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Wstep

Celem Polityki Ochrony Danych Osobowych, zwanej dalej Polityka, oraz Instrukcji zarzadzania
systemami informatycznymi przetwarzajgcymi dane osobowe, zwanej dalej Instrukcjg, jest
zapewnienie ochrony danych przetwarzanych przez Polskie Towarzystwo Turystyczno-Krajoznawcze
przed wszelakiego rodzaju zagrozeniami, tak wewnetrznymi jak i zewnetrznymi, Swiadomymi lub
nieSwiadomymi.

Polityka wraz z Instrukcjg jest dokumentem opisujgcym zasady ochrony danych osobowych
stosowane przez Administratora danych w celu spetnienia wymagan Rozporzadzenia PE i RE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych (RODO) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
2018 poz. 1000) i wydanych na jej podstawie aktow wykonawczych.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,

zabezpieczenia organizacyjne oraz zabezpieczenia informatyczne.

Zastosowane zabezpieczenia majg stuzy¢ ochronie danych osobowych i zapewnié:
1. poufnos¢ danych - dane nie sg udostepniane nieupowaznionym osobom;
2. integralnos¢ danych - dane osobowe nie zostalty zmienione lub zniszczone w sposdb
nieautoryzowany;
3. rozliczalno$¢ danych - dziatania osoby moga by¢ przypisane w sposéb jednoznaczny tylko tej
osobie;
4. integralnos¢ systemu - nienaruszalnos¢ systemu, niemoznos$¢ jakiejkolwiek manipulacji,

zaréwno zamierzonej, jak i przypadkowej.

Polskie Towarzystwo Turystyczno-Krajoznawcze 2



Definicje

1. Polityka —rozumie sie przez to Polityke Ochrony Danych Osobowych w Polskim Towarzystwie
Turystyczno-Krajoznawczym;

2. Administrator — Polskie Towarzystwo Turystyczno-Krajoznawcze, decydujgcy o celach
i Srodkach przetwarzania danych osobowych;

3. Inspektor Ochrony Danych (IOD) — osoba powotana przez Polskie Towarzystwo Turystyczno-
Krajoznawcze, odpowiedzialna za organizacje ochrony danych osobowych;

4. RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE L 119z 04.05.2016);

5. Dane osobowe (dane) —to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej
czynnikdw specyficznych dla fizycznej, fizjologicznej, genetycznej, umystowej, ekonomicznej,
kulturowej lub spotecznej tozsamosc tej osoby fizycznej;

6. Zbior danych — zestaw danych osobowych posiadajacy okreslong strukture, prowadzony wg
okreslonych kryteriéw oraz celdw;

7. Przetwarzanie danych osobowych — to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych, ktéra obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie,
ujawnianie poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposdb,
wyrownanie lub potgczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.

8. Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg;

9. Ograniczenie przetwarzania — polega na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania;

10. Anonimizacja — zmiana danych osobowych, w wyniku ktérej dane te tracg charakter danych

osobowych;
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11. Zgoda osoby, ktorej dane dotyczg — rozumie sie przez to oswiadczenie woli, ktérego trescig
jest zgoda na przetwarzanie danych osobowych tego, kto sktada os$wiadczenie; zgoda nie
moze by¢é domniemana lub dorozumiana z oswiadczenia woli o innej tresci;

12. Baza danych osobowych — zbiér uporzadkowanych powigzanych ze sobg tematycznie danych
zapisanych np. w pamieci zewnetrznej komputera. Baza danych jest ztozona z elementéw
o okreslonej strukturze - rekordéw lub obiektéw, w ktérych sg zapisane dane osobowe;

13. Ocena skutkéw w ochronie danych (analiza ryzyka) — to proces przeprowadzany przez
Administratora, jesli jest wymagany przez obowigzujgce prawo i, jesli to konieczne,
z uczestnictwem inspektora ochrony danych, przed przetwarzaniem, w przypadku, gdy
istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb fizycznych jako
rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem nowych
technologii, biorgc pod uwage charakter, zakres, kontekst i cele przetwarzania. Proces ten
musi oceni¢ wptyw planowanych operacji przetwarzania na ochrone danych osobowych;

14. System informatyczny (system) — zespdt wspodtpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

15. Administrator systemu (ASI) — osoba nadzorujaca prace systemu informatycznego oraz
wykonujgca w nim czynnosci wymagajace specjalnych uprawnien; gtéwny informatyk;

16. Pracownik — osoba fizyczna wykonujgca okreslonego rodzaju prace na rzecz pracodawcy, pod
jego kierownictwem, w wyznaczonym przez niego miejscu i czasie, za co przystuguje jej
wynagrodzenie; réwniez zleceniobiorca, wspdétpracownik bgdz cztonek stowarzyszenia, ktory
jest zobowigzany do wykonania ustugi na rzecz Administratora;

17. Uzytkownik — pracownik Administratora posiadajgcy uprawnienia do pracy w systemie
informatycznym zgodnie z zakresem obowigzkdéw stuzbowych;

18. Zabezpieczenie systemu informatycznego — nalezy przez to rozumieé wdrozenie stosownych
srodkédw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdéw
technicznych oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym dostepem
i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utratg;

19. Nosnik komputerowy (wymienny) — nosnik stuzgcy do zapisu i przechowywania informacji,
np. tasmy, dyskietki, dyski twarde;

20. Podmiot przetwarzajacy (Procesor) —to osoba fizyczna lub prawna, organ publiczny, agencja

lub jakikolwiek inny organ przetwarzajgcy dane osobowe w imieniu administratora;
]
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21. Pseudonimizacja — oznacza przetwarzanie danych osobowych w taki sposob (np. poprzez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. listy referencyjnej nazwisk
i numerdéw), pod warunkiem, ze takie dodatkowe informacje sg przechowywane oddzielnie
i podlegajg srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe
nie sg przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

22. Szczegdlne kategorie danych osobowych (dane wrazliwe) — ujawniajg pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe, cztonkostwo
w zwigzkach zawodowych, dane genetyczne, dane biometryczne, dane dotyczgce zdrowia,
dane dotyczgce zycia seksualnego osoby lub orientacji seksualnej. W zaleznosci od
obowigzujgcego prawa, specjalne kategorie danych osobowych mogg réwniez zawieraé
informacje o srodkach zabezpieczenia spotecznego lub postepowaniach administracyjnych
i karnych oraz o sankcjach;

23. Profilowanie — jest dowolng formg zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczgcych
efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,

zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.
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Zadania IOD

Do najwazniejszych obowigzkéw Inspektora Ochrony Danych nalezy:

1. informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikow, ktdrzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy przepiséw
prawnych o ochronie danych i doradzanie im w tej sprawie;

2. monitorowanie przestrzegania przepisdw o ochronie danych przez Administratora, podmiot
przetwarzajgcy oraz pracownikéw, ktdrzy przetwarzajg dane osobowe;

3. zapewnienie przetwarzania danych osobowych zgodnie z uregulowaniami Polityki Ochrony
Danych Osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce Swiadomos,
szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z tym
audyty;

4. udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie
jej wykonania;

5. petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

6. prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych;

7. kontrola dziatan komdrek organizacyjnych pod wzgledem zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych;

8. inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych;

9. wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych.

Inspektor Ochrony Danych ma prawo:
1. wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong

danych osobowych w Polskim Towarzystwie Turystyczno-Krajoznawczym,;
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2. wstepu do pomieszczen, w ktorych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania
danych z przepisami prawa;

3. zadac ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu
faktycznego;

4. z3da¢ okazania dokumentéw i wszelkich danych majgcych bezposredni zwigzek
z problematyka kontroli;

5. Zada¢ udostepnienia do kontroli urzadzen, nosnikdéw oraz systemow informatycznych

stuzgcych do przetwarzania danych.
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Ocena skutkow (analiza ryzyka)

Ocena skutkdw jest formalng, okreslong w art. 37 RODO procedurg przeprowadzenia analizy ryzyka,
za wykonanie ktorej odpowiada Administrator. Jezeli Administrator / podmiot przetwarzajacy nie jest
zobowigzany do przeprowadzenia oceny skutkdw, moze mimo to stosowac ponizszg procedure do
przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalnosci spetnienia wymagan RODO.

W przypadku powotania Inspektora Ochrony Danych — ocena skutkédw musi byé wykonana z jego

wspoétudziatem.

Opis operacji przetwarzania (inwentaryzacja aktywow)

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktére
nalezy zabezpieczyé. Dane te w postaci zbioréw (kategorii osob) zostaty wykazane
w zatgczniku Wykaz zbioréw danych osobowych — zatgcznik nr 1.

2. Opis zbioréw (kategorii oséb) powinien obejmowac takie informacje, jak:

a. nazwe zbioru (opis kategorii oséb),

b. opis celéw przetwarzania,

c. charakter, zakres, kontekst danych osobowych,

d. odbiorcy danych,

e. funkcjonalny opis operacji przetwarzania,

f. aktywa stuzgce do przetwarzania danych osobowych (informacje, programy, systemy
operacyjne, infrastruktura |IT, infrastruktura, pracownicy i wspdtpracownicy,
outsourcing),

g. informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania,

h. informacja o koniecznosci przeprowadzenia oceny skutkéw dla zbioru.

Ocena niezbednosci oraz proporcjonalnosci (zgodnos¢ z przepisami RODO)
W ramach przeprowadzenia oceny skutkéow (analizy ryzyka — zatgcznik nr 2) Administrator
zobowigzany jest do spetnienia obowigzkéw prawnych wobec danych w zbiorach (dla kategorii oséb

- patrz Rejestr czynnosci przetwarzania — zatgcznik nr 3).

W szczegdlnosci nalezy zapewnié, ze:
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dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO),
dane te sg adekwatne w stosunku do celéw przetwarzania,

dane te sg przetwarzane przez okreslony czas (retencja danych),

P W N

wobec tych oséb wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14 RODO) wraz ze

wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usuniecia,

ograniczenia przetwarzania, sprzeciwu, odwotania zgody),

5. opracowano klauzule informacyjne dla powyiszych oséb (patrz zatacznik Klauzule
informacyjne — zatacznik nr 4),

6. istnieja umowy powierzenia z podmiotami przetwarzajgcymi (art. 28 RODO) zgodnie
z zatgcznikiem Umowa powierzenia — zatgcznik nr 5 (wykaz podmiotédw przetwarzajacych
prowadzony jest w zatgczniku Ewidencja podmiotow zewnetrznych — zatgcznik nr 6,

7. potwierdzenie spetnienia powyzszych wymagan prawnych RODO znajduje sie w zatgczniku

Wykaz zbioréw danych osobowych — zatgcznik nr 1.

Analiza ryzyka

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii oséb) lub dla
proceséw przetwarzania (np. dla zbioru pracownikéw, zbioru klientéw, dla procesu wysytania

informacji handlowej z bazy).
Definicje

1. Aktywa — $rodki materialne i niematerialne majgce wptyw na przetwarzanie danych
osobowych.

2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenistwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

3. Zagrozenie - potencjalne naruszenie (potencjalny incydent).
]
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4. Skutki - rezultaty niepozgdanego incydentu (straty w wypadku wystgpienia zagrozenia).
5. Ryzyko - prawdopodobienistwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub

zniszczenie zasobow.

Wyznaczenie zagrozen

1. Administrator jest odpowiedzialny za okreslenie listy zagrozen, ktére mogg wystgpié
w przetwarzaniu danych w zbiorze, dla kategorii 0oséb lub w procesie przetwarzania.

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow.

3. Woykaz przyktadowych zagrozen znajduje sie w arkuszu Aktywa w Zatgczniku Analiza ryzyka

— zafacznik nr 2.
Wyliczenie ryzyka dla zagrozen

1. Administrator okresla Skale Prawdopodobienistwa (P) wystgpienia poszczegdlnych zagrozen
w zbiorze lub w procesie przetwarzania.

2. Proponowang skale prawdopodobienistwa prezentuje Tabela A.

3. Administrator okresla Skutki (S) wystgpienia incydentdw (materializacji zagrozen),
uwzgledniajgc straty finansowe, utrate reputacji, sankcje/skutki karne.

4. Proponowang skale skutkéw prezentuje Tabela B.

5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw

w/g formuty: R=P * S

Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA SKALA (WAGA)
ZAGROZENIA

zagrozenie niskie 1

zagrozenie srednie 2

zagrozenie wysokie 3

Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1
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Srednie (10000-100000 PLN, incydent prasowy ogdlnopolski) 2

duze (od 100000 PLN, naruszenie prawa) 3

Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem

1. Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace dalszego
postepowania z ryzykiem

2. Proponowang skale Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nieakceptowalne (musimy obnizy¢) 9

Reakcja na wartos¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia sg wlasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen
2. Dziatania obnizajgce ryzyko, ktére moze zastosowac Administrator:
a. przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie),
b. unikanie — eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia
komputeréw przenosnych poza obszar organizacji),
c. redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie
pendrivéw z danymi wynoszonych poza firme).
3. Wykaz przyktadowych zabezpieczen znajduje sie w arkuszu Aktywa w Zatgczniku Analiza
ryzyka — zatgcznik nr 2.
4. Analize ryzyka przeprowadza sie w specjalnym szablonie (programie) Analiza ryzyka —

zatacznik nr 2.

Ponowna analiza ryzyka
Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczgcych zmianach
w przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania,

zmiany prawne).
|
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Plan postepowania z ryzykiem

1. Wszedzie, gdzie Administrator decyduje sie obnizyé ryzyko, wyznacza liste zabezpieczen do
wdrozenia, termin realizacji i osoby odpowiedzialne.

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

Instrukcja postepowania z incydentami

Procedura definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczeristwu danych
osobowych oraz opisuje sposdb reagowania na nie. Jej celem jest minimalizacja skutkdw wystgpienia
incydentdw bezpieczefstwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania
incydentow w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego
przetozonego (lub Inspektora Ochrony Danych).

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a. niewfasciwe zabezpieczenie fizyczne pomieszczen, urzagdzen i dokumentow,

b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych,

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata fgcznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykéw, uzytkownikdw, utrata / zagubienie danych),

c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
Swiadome zniszczenie dokumentdéw/danych, dziatanie wiruséw i innego szkodliwego

oprogramowania).
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4. W przypadku stwierdzenia wystgpienia incydentu, Administrator (lub w przypadku

powotania — I0D) prowadzi postepowanie wyjasniajgce w toku, ktorego:

a.

b.

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

inicjuje ewentualne dziatania dyscyplinarne,

dziata na rzecz przywrdcenia dziatan organizacji po wystgpieniu incydentu,
rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentdw w przysztosci lub zmniejszenia strat w momencie ich

zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych,

w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania

zaradcze — Formularz rejestracji incydentu — zatgcznik nr 7.

6. Zabrania sie $wiadomego lub nieumysinego wywotywania incydentéw przez osoby

upowaznione do przetwarzania danych

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw

lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki — w miare mozliwosci, nie

pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je Prezesowi Urzedu

Ochrony Danych Osobowych.
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Rejestr czynnosci przetwarzania

W przypadku koniecznosci prowadzenia rejestru czynnosci przetwarzania przez Administratora,

wypetnia on Rejestr czynnosci przetwarzania — zatgcznik nr 3.

Polityka kluczy

1. Polityka kluczy obejmuje budynki:

e Polskie Towarzystwo Turystyczno-Krajoznawcze Biuro Zarzadu Gtédwnego przy
ul. Senatorskiej 11 w Warszawie;

e Centrum Fotografii Krajoznawczej PTTK przy ul. Wigury 12a w todzi;

e Centralny Osrodek Turystyki Gorskiej przy ul. Jagiellonskiej 6 w Krakowie;

e  Centrum Turystyki Wodnej przy ul. Kasprowicza 40 w Warszawie;

e Okregowy Zespot Gospodarki Turystycznej przy ul. Westerplatte 15/16 w Krakowie;

e Centrum Szkolenia Podwodnego przy ul. Senatorskiej 11 w Warszawie;

e Zarzad Majagtkiem PTTK przy ul. Krakowskie Przedmiescie 4 w Warszawie;

e Centralna Biblioteka Polskiego Towarzystwa Turystyczno-Krajoznawczego im.
Kazimierza Kulwiecia przy ul. Senatorskiej 11 w Warszawie.

2. Obowigzuje pieciodniowy tydzien pracy, tzn. od poniedziatku do pigtku, w godzinach 08:00 —
16:00.

3. W obiektach wyszczegdlnionych w punkcie 1 Polityki Kluczy, po godzinie 16:30, przebywaé mogag
jedynie:

- dozorca/portier,

- osoby zatrudnione do sprzatania,

- inne osoby, po uzyskaniu bezposredniej zgody Kierownika danej jednostki lub Sekretarza
Generalnego ZG PTTK (w odniesieniu do Biura ZG PTTK).

4. Dostep do pomieszczen biurowych mozliwy jest wytgcznie poprzez wyznaczone do tego drzwi.
Wszystkie pozostate drzwi umozliwiajgce dostep do pomieszczen biurowych powinny by¢ trwale
zamkniete na klucz. Zabrania sie otwierania tych drzwi przez pracownikéw bez zgody
Administratora.

5. Klucze zapasowe przechowywane s3 w odpowiednio zabezpieczonym pomieszczeniu,
wskazanym przez Kierownika danej jednostki (patrz Polityka kluczy, punkt 1). W obiekcie

Senatorska 11 osobg odpowiedzialng za powyzsze jest Sekretarz Generalny ZG PTTK.
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6. Klucze stuzgce do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane.

7. W godzinach pracy klucze pozostajg pod nadzorem pracownikéw, ktérzy ponoszg
edpowiedzialnos¢ za ich nalezyte zabezpieczenie.

8. Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowe] nieobecnosci oséb
upowaznionych w pomieszczeniu.

9. Po zakonczeniu pracy, klucze stuzgce do zabezpieczenia biurek i szaf muszg by¢ przechowywane
w zabezpieczonym miejscu.

10. Po zakonczeniu pracy, pracownicy s3 zobowigzani do zabezpieczenia pomieszczen,
a w szczegolnosci:

e wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,

e wylfaczenia oswietlenia,

e zabezpieczenia i zamkniecia okien i drzwi,

e zamkniecia szaf i szafek na klucz oraz zabezpieczenie kluczy,

e zastosowania Polityki czystego biurka - zabronione jest pozostawianie
niezabezpieczonych dokumentéw zawierajgcych dane osobowe po zakorczeniu pracy,

e pozostawienia kluczy do pomieszczen biurowych w wyznaczonym przez Kierownika
jednostki bgdz Sekretarza Generalnego ZG PTTK (w odniesieniu do Biura ZG PTTK)
miejscu.

11. Naruszenie zasad polityki kluczy moze spowodowaé wyciggniecie konsekwencji wynikajgcych

z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.

Wykaz zbioréw danych osobowych

Wykaz zbioréw danych osobowych to ewidencja zbiorow danych osobowych, z okreslong lokalizacjg
w organizacji, okreslonymi zabezpieczeniami fizycznymi, organizacyjnymi i informatycznymi.

Zbiory danych osobowych wystepujg w postaci dokumentacji papierowej i elektronicznej wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych Wykaz zbiorow danych

osobowych — zatgcznik nr 1.

Opis struktury zbioréw danych wraz ze sposobem przeptywu

Opis systemdw informatycznych, w ktérych przetwarzane sg dane osobowe oraz sposdb przeptywu
danych pomiedzy programami zostat przedstawiony w Opisie struktury zbioréw danych w
systemach informatycznych wraz ze sposobem przeptywu danych pomiedzy nimi — zatgcznik nr 8.
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Zabezpieczenia organizacyjne:

1. zostat wyznaczony Inspektor Ochrony Danych nadzorujgcy przestrzeganie zasad ochrony
danych osobowych Wyznaczenie 10D — zatacznik nr 9;

2. zostata opracowana i wdrozona Polityka Ochrony Danych Osobowych;

3. zostata opracowana i wdrozona Instrukcja zarzgdzania systemem informatycznym;

4. do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajgce upowaznienia
nadane przez Administratora — Oswiadczenie o poufnosci i upowaznienie do przetwarzania
danych osobowych — zatgcznik nr 10;

5. prowadzona jest Ewidencja oséb upowaznionych do przetwarzania danych — Ewidencja osob
upowaznionych do przetwarzania danych osobowych — zatacznik nr 11;

6. osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczeh systemu
informatycznego;

7. osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy — Oswiadczenie o poufnosci i upowaznienie do przetwarzania
danych osobowych — zatgcznik nr 10;

8. przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane
przed dostepem oséb nieupowaznionych;

9. przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych;

10. stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspotpracy
z podwykonawcami przetwarzajgcymi dane osobowe, ktérych Administratorem jest Polskie

Towarzystwo Turystyczno-Krajoznawcze — Umowa powierzenia — zatgcznik nr 4.

Zabezpieczenia fizyczne danych osobowych:

Zabezpieczenia fizyczne pomieszczen, gdzie sg przetwarzane dane osobowe w wersji papierowej
i elektronicznej:

1. drzwizamykane na klucz,

2. zamkniete na klucz niemetalowe szafy,

3. niszczarki dokumentow,
]
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Polityka kluczy,
Polityka czystego biurka,

stuzba ochrony/alarm,

N oo un s

gasnice.

Zabezpieczenia informatyczne:

Szczegotowy opis zabezpieczen uwzgledniajg zapisy niniejszego dokumentu.

Kontrola systemu ochrony danych osobowych

1. Do kontroli stanu ochrony danych osobowych upowazniony jest 10D, wyznaczeni kontrolerzy
wewnetrzni, najwyzsze kierownictwo.

2. Kontroli podlegajg: systemy informatyczne przetwarzajgce dane osobowe, zabezpieczenia
fizyczne, zabezpieczenia organizacyjne, bezpieczedstwo osobowe oraz zgodnos¢ stanu
faktycznego z wymaganiami Ustawy.

3. 10D przygotowuje plan kontroli uwzgledniajgc zakres oraz potrzebne zasoby fizyczne,
czasowe i osobowe. Kontrola powinna odby¢ sie co najmniej raz w roku.

4. Po dokonanej kontroli osoba jg przeprowadzajgca przygotowuje i przekazuje raport
pokontrolny kierownikowi kontrolowanej jednostki lub komérki organizacyjnej oraz

Administratorowi. Na jego podstawie 10D inicjuje dziatania korygujace lub zapobiegawcze.

Sprawozdanie roczne stanu systemu ochrony danych osobowych

1. Raz w roku 10D przygotowuje sprawozdanie roczne stanu funkcjonowania systemu ochrony
danych osobowych
2. W spotkaniu sprawozdawczym uczestniczg: I0D, Kierownicy dziatow, w ktérych przetwarzane

sg dane osobowe, Informatyk.
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Szkolenia pracownikow

1. Kazdy pracownik przed dopuszczeniem do pracy z wykorzystaniem danych osobowych winien
by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

2. Za przeprowadzenie szkolenia odpowiada I0OD, a za jego zorganizowanie odpowiada
przetozony uzytkownikow.

3. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami o ochronie
danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz Politykami,
instrukcjami oraz Regulaminami obowigzujgcymi u Administratora, a takze o zobowigzaniu
sie do ich przestrzegania.

4. Szkolenie zostaje zakoriczone podpisaniem przez pracownika Oswiadczenia o poufnosci.
Dokument ten jest przechowywany w aktach osobowych pracownikdéw.

Po zakoriczonym szkoleniu Administrator nadaje pracownikowi Upowaznienie do
przetwarzania danych osobowych. Dokument ten jest przechowywany w aktach osobowych

pracownikow.
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Instrukcja zarzadzania systemem informatycznym

przetwarzajacym dane osobowe

Zarzadzane uprawnieniami uzytkownikow

1. Pracownik przed podjeciem dziatan majgcych na celu przetwarzanie danych osobowych
w systemie informatycznym lub w zbiorze papierowym otrzymuje od Administratora
pisemne upowaznienie do przetwarzania danych osobowych. Informacja o nadaniu
upowaznienia przekazywana jest Inspektorowi Ochrony Danych.

2. W przypadku nadania badz zmiany uprawnienia, IOD zobowigzany jest do sprawdzenia, czy
uzytkownik:

a. odbyt szkolenie z zakresu ochrony danych osobowych,

b. podpisat oswiadczenie o zachowaniu poufnosci,

c. bedzie przetwarzat dane osobowe w zakresie i celu okreslonym w Polityce i Instrukcji,

d. zakres ustanowionego upowaznienia jest adekwatny do zakresu obowigzkow
stuzbowych.

3. W celu usuniecia uprawnien uzytkownikowi Gtéwny Informatyk (ASl) jest zobowigzany do
wyrejestrowania go z systemu po uprzednim poinformowaniu o sytuacji IOD.

4. Usuniety identyfikator uzytkownika nie moze byé przydzielany innej osobie.

5. Administrator badz bezposredni przetozony w imieniu Administratora, w sposdb formalny,
zgodnie z powyzszg procedurg, nadaje upowaznienie do przetwarzania danych osobowych.

6. Upowaznienie do przetwarzania danych osobowych jest przechowywane w aktach

osobowych pracownika.

Dostep do systemow informatycznych przetwarzajacych dane osobowe-

zabezpieczenia informatyczne

Polityka haset

1. Bezposredni przetozony pracownika informuje ASI oraz IOD o nadaniu upowaznienia do
przetwarzania danych osobowych w wybranych systemach informatycznych, przed
przystgpieniem pracownika do przetwarzania.

2. W upowaznieniu okreslony jest zakres mozliwych dziatan pracownika w wyznaczonych

systemach.
- -]
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3. Zakres upowaznienia obejmuje: wglad, archiwizacje, modyfikacje, usuniecie, uprawnienia
administracyjne.

ASl informuje uzytkownika o nadaniu pierwszego hasta do systemu.

Uzytkownik systemu zobowigzany jest do niezwtocznej zmiany tego hasta.

Uzytkownik systemu w trakcie pracy w systemie moze zmienic swoje hasto.

N o v B

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjatéw (swoich oraz bliskich oséb) oraz numeréw
rejestracyjnych samochoddéw, numeroéw telefondw.

8. Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

9. Zabronione jest zapisywanie haset w sposéb jawny oraz udostepnianie ich innym osobom.

Hasta do sieci i serwera

1. Hasto dostepu do (serwera / sieci) sktada sie co najmniej z 8 znakdw.
2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakdw specjalnych.

3. Zmiana hasta odbywa sie raz na 6 miesiecy i jest wymuszana przez system.

Hasta do programdéw przetwarzajacych dane osobowe

1. Hasto dostepu do programu sktada sie co najmniej z 8 znakow.
2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakdw specjalnych.
3. Zmiana hasta odbywa sie raz na 6 miesiecy w sposéb manualny lub jest wymuszana przez

system.

Hasta administratora

1. Hasto administratora sktada sie co najmniej z 12 znakdw.

2. Hasto sktada sie z duzych i matych liter oraz z cyfr lub znakdw specjalnych.

3. Hasto powinno by¢ znane tylko administratorowi. Metryka hasta powinna zawieraé: tres¢
hasta, date jego wprowadzenia do systemu, date i powdd awaryjnego udostepnienia hasta
oraz by¢ przechowywane przez okres 5 lat.

4. Administrator systemu zobowigzany jest do umieszczenia haset administratora
w zamknietych kopertach w sejfie.

5. W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy niezwtocznie

zmieni¢ hasta, do ktdérych osoba ta miata dostep.
-]
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6. W przypadkach awaryjnych (np. nieobecno$¢ administratora) hasto moze by¢ przekazane
osobie zastepujgcej administratora systemu.

7. Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany hastfa.

Procedura rozpoczecia, zawieszenia i zakoniczenia pracy - zabezpieczenia
informatyczne

1. Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajgcym dane osobowe
z uzyciem loginu i hasta.

2. Uzytkownik jest zobowigzany do powiadomienia IOD o prébach logowania sie do systemu
osoby nieupowaznionej, jesli system to sygnalizuje.

3. W przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje system, zobowigzany
jest powiadomic¢ o tym ASI, ktéry odpowiada za odblokowanie systemu uzytkownikowi.

4. Uzytkownik jest zobowigzany do podjecia wszelkich dziatarn w celu uniemozliwienia osobom
niepowotanym wglad do danych wyswietlanych na monitorach komputerowych — tzw.
Polityka czystego ekranu.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu lub wylogowa¢ sie z systemu. Jezeli tego nie uczyni — po
uptywie 15 minut system automatycznie aktywuje wygaszacz.

6. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowa¢ sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet
komputerowy,

b. zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nosniki,
na ktérych znajduja sie dane osobowe,

c. dokumentacje oraz nosniki schowac¢ do szafy zamknietej na klucz,

d. przechowywania kluczy do szafek w miejscu znanym jedynie pracownikowi.

Procedura tworzenia kopii zapasowych - zabezpieczenia informatyczne

Tworzenie kopii bezpieczenstwa programu kadrowo-ptacowego

1. Petna kopia bazy wykonywana jest co 4 tygodnie w sposdb automatyczny na zaséb poza

srodowisko produkcyjne. Weryfikacja wykonywana jest przez administratora systemu.
-]
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2. Codziennie w dni robocze, w sposdb automatyczny wykonywana jest kopia przyrostowa bazy
na zasob poza srodowisko produkcyjne. Weryfikacja wykonywana jest przez administratora
systemu.

3. Raz w miesigcu wykonywana jest kopia na nosnik zewnetrzny wraz z odtworzeniem bazy na
serwerze testowym. Nosnik przechowywany jest w sejfie. Kopie wykonuje wyznaczony
operator. Informacja o wykonanej kopii zapisywana jest w karcie charakterystyki operatora.

Tworzenie kopii bezpieczenstwa programu ksiegowego

1. Petna kopia bazy wykonywana jest co 4 tygodnie w sposdb automatyczny na zasdb poza
srodowisko produkcyjne. Weryfikacja wykonywana jest przez administratora systemu.

2. Codziennie w dni robocze, w sposéb automatyczny wykonywana jest kopia przyrostowa bazy
na zasob poza Srodowisko produkcyjne. Weryfikacja wykonywana jest przez administratora
systemu.

3. Raz w miesigcu wykonywana jest kopia na nosnik zewnetrzny wraz z odtworzeniem bazy na
serwerze testowym. Nosnik przechowywany jest w sejfie. Kopie wykonuje wyznaczony
operator. Informacja o wykonanej kopii zapisywana jest w karcie charakterystyki operatora.

Tworzenie kopii bezpieczernstwa serwera w centrali

1. Petna kopia zasobow zgromadzonych na serwerze plikdow wykonywana jest co 4 tygodnie
w sposOb automatyczny na macierz dyskowg poza srodowisko produkcyjne. Weryfikacja
wykonywana jest przez administratora systemu.

2. Codziennie w dni robocze, w sposéb automatyczny wykonywana jest kopia przyrostowa na
macierz dyskowg poza srodowisko produkcyjne. Weryfikacja wykonywana jest przez
administratora systemu.

Przechowywanie elektronicznych nosnikow i dokumentéw zawierajacych dane

osobowe - zabezpieczenia informatyczne

Zabezpieczenie elektronicznych nosnikow informacji

1. Nosniki danych sg przechowywane w miejscu niedostepnym dla oséb nieupowaznionych,
zabezpieczone w sposéb uniemozliwiajgcy dostep do nich o0séb nieuprawnionych

z uwzglednieniem ryzyka zagrozenia pozaru badz zalania.
]
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Zabrania sie wynoszenia poza obszar organizacji nosnikdw danych, w szczegdlnosci dyskow
twardych. Zakaz ten nie ma zastosowania w przypadku otrzymania bezposredniego
pozwolenia od Kierownika danej jednostki lub Sekretarza Generalnego ZG PTTK
w odniesieniu do Biura ZG PTTK.

W sytuacji przekazywania nosnikow z danymi osobowymi poza obszar organizacji nalezy
stosowac nastepujgce zasady bezpieczenstwa:

Q

adresat powinien zosta¢ powiadomiony o przesyice;

b. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng
droga;

c. stosowac bezpieczne koperty depozytowe;
d. przesytke nalezy przesytac przez kuriera.

Osoby wykorzystujgce nosniki zobowigzane sg do niezwtocznego i trwatego usuwania
(kasowania) danych osobowych po ustaniu celu ich przechowywania (chyba, ze z powodu
odrebnych przepiséw nalezy dane zachowywac).

Podlegajace likwidacji uszkodzone lub przestarzate nosniki, a w szczegdlnosci twarde dyski
z danymi osobowymi sg komisyjnie niszczone w sposéb fizyczny w/g Protokotu zniszczenia
uszkodzonych nosnikow.

Nosniki informacji zamontowane w sprzecie IT, a w szczegdlnosci twarde dyski z danymi
osobowymi  powinny by¢ wymontowane lub  wyczyszczone  specjalistycznym
oprogramowaniem, zanim zostang przekazane poza obszar organizacji (np. sprzedaz lub
darowizna komputerdw stacjonarnych / laptopow).

Osoby wykorzystujgce elektroniczne nosniki z danymi osobowymi sg zobowigzane do
zabezpieczeniach ich (w szafach, biurkach) przed dostepem osdéb nieupowaznionych,
szczegblnie poza godzinami pracy tzw. Polityka czystego biurka.

Zabezpieczenie dokumentéw i wydrukow

1.

Dokumenty zawierajgce dane osobowe sg przechowywane w pomieszczeniach
zabezpieczonych fizycznie zgodnie z zasadami okreslonymi w Polityce.

Pracownicy sg odpowiedzialni za zabezpieczenie dokumentow zawierajgcych dane osobowe,
ktore przetwarzajg. Kierownicy dziatdw sg odpowiedzialni za kontrole pracownikéw w tym
zakresie.

Pracownicy sg zobowigzani do przestrzegania tzw. Polityki czystego biurka, czyli

zabezpieczenie dokumentéw w szafach zamknietych na klucz, podczas nieobecnosci
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W pomieszczeniu.

4. Pracownicy sg zobowigzani do niszczenia dokumentéw w niszczarkach po ustaniu celu ich
przetwarzania.

5. Pracownicy s3 zobowigzani do niepozostawiania wydrukéw i ksero na urzgdzeniach bez

nadzoru.
Oprogramowania antywirusowe- zabezpieczenia informatyczne

Ochrona antywirusowa

1. Zainstalacje ochrony antywirusowej odpowiada Gtéwny Informatyk (ASI).

2. Oprogramowanie antywirusowe jest programem licencjonowanym, a ilo$¢ licencji jest
dostosowana do liczby uzytkownikéw.

3. Oprogramowanie antywirusowe zainstalowano na wszystkich komputerach pracownikéw.

4. Uzytkownicy zobowigzani sg do skanowania plikdéw programem antywirusowym.

5. Uzytkownicy zapewniajg statg aktywnos¢ programu antywirusowego. Program antywirusowy
musi by¢ aktywny podczas pracy systemu informatycznego przetwarzajacego dane osobowe.

6. W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien powiadomic

Gtéwnego Informatyka (ASI).

Dostep do sieci lokalnej

1. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania
monitorujgcego wymiane danych na styku sieci lokalnej i sieci rozlegtej odpowiada ASI

2. Stosowany jest Firewall sprzetowy zintegrowany z routerem i programowy na stacjach
z Windows,

3. Dostep do sieci wewnetrznej chronimy jest za pomocg routeréw z zaimplementowanym
i skonfigurowanym Fiewallem sprzetowym oraz wigczong translacjg adreséw (NAT).

4. Sie¢ bezprzewodowg zabezpieczono technologig WPA2 PSK

Procedura wykonywania przegladdéw i konserwacji

1. AS| odpowiada za bezawaryjng prace systemu IT, w tym: stacji roboczych, aplikacji
serwerowych, baz danych, poczty email.
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2. Przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane w terminach
okreslonych przez producentédw systemu lub zgodnie z harmonogramem ASI, jednak nie
rzadziej, niz raz w roku.

3. Za terminowos¢ przeprowadzenia przeglagddéw i konserwacji oraz ich prawidtowy przebieg
odpowiada ASI.

4. AS| odpowiada za optymalizacje zasobdw serwerowych, wielkosci pamieci i dyskow.

5. ASI odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji roboczych,
serwerow, drukarek, baz danych, poczty email.

6. ASI odpowiada za identyfikacje i przyjmowanie zgtoszen o nieprawidtowosciach w dziataniu
systemu informatycznego oraz oprogramowania w celu ich niezwtocznego usuniecia.

7. Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia
systemu informatycznego, wykonywane przez podmiot zewnetrzny, powinny odbywac sie na
zasadach okreslonych w szczegétowej umowie z uwzglednieniem klauzuli dotyczgcej ochrony
danych.

8. Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie posiadajgce
upowaznien do przetwarzania danych (np. specjalistéw z firm zewnetrznych), muszg by¢
wykonywane pod nadzorem oséb upowaznionych.

9. Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi do
naprawy poza teren organizacji, nalezy:

a. wymontowa¢ nosniki z danymi osobowymi,
b. trwale usungé dane osobowe z uzyciem specjalistycznego oprogramowania,

c. nadzorowaé proces naprawy przez osobe upowazniong przez administratora
systemu, gdy nie ma mozliwosci usuniecia danych z no$nika.

Postanowienia koncowe

1. Polityka Ochrony Danych Osobowych jest dokumentem wewnetrznym i nie moze by¢
udostepniania osobom postronnym w zadnej formie.

2. Administratorzy sg obowigzani zapoznac sie z zasadami wynikajacymi z ,,Polityki ochrony
danych osobowych wraz z instrukcja zarzadzania systemem informatycznym
przetwarzajgcym dane osobowe w Polskim Towarzystwie Turystyczno-Krajoznawczym”.

3. Zobowiazuje sie Kierownikow jednostek specjalistycznych i gospodarczych dziatajgcych w
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ramach osobowosci prawnej Polskiego Towarzystwo Turystyczno-Krajoznawczego, do
zapoznania wszystkich podlegtych pracownikéw z ,,Politykg ochrony danych osobowych wraz
z instrukcjg zarzadzania systemem informatycznym przetwarzajgcym dane osobowe w
Polskim Towarzystwie Turystyczno-Krajoznawczym”.

4. Zobowigzuje sie administratorow do zapoznania wszystkich cztonkéw Oddziatu oraz
pracownikéw z przyjetym w Oddziale Regulaminem Ochrony Danych Osobowych.

5. Wszystkie regulacje dotyczgce systemodw informatycznych okreslone w Polityce Ochrony
Danych Osobowych dotyczg réwniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

6. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce.

7. Przypadki, nieuzasadnionego zaniechania obowigzkdw wynikajacych z niniejszego
dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych.

8. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy Ustawy
zdnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz.U. 2018 poz. 1000) oraz
wydanych na jej podstawie aktéw wykonawczych oraz Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych).

Wykaz Zatacznikow

Zatgcznik 1 Wykaz zbioréw danych osobowych

Zatacznik 2 Analiza ryzyka

Zatacznik 3 Rejestr czynnosci przetwarzania

Zatacznik 4 Klauzule informacyjne

Zatacznik 5 Umowa powierzenia danych osobowych

Zatacznik 6 Ewidencja podmiotow zewnetrznych

Zatacznik 7 Formularz rejestracji incydentu

Zatacznik 8 Opis struktury zbiorow danych w systemach informatycznych wraz ze sposobem
przeptywu danych pomiedzy nimi.

Zatacznik 9 Wyznaczenie IOD
]
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Zatgcznik 10 Oswiadczenie o poufnosci i upowaznienie do przetwarzania danych osobowych

Zatgcznik 11 Ewidencja oséb upowaznionych
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