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Niniejszy regulamin stanowi wyciagg najistotniejszych zasad zawartych w Polityce Ochrony
Danych Osobowych wraz z Instrukcjg zarzadzania systemem informatycznym.
Obowigzuje wszystkich pracownikéw, majgcych upowaznienia do przetwarzania danych

osobowych.

1 Definicje

1. Polityka —to Polityka Ochrony Danych Osobowych w Polskim Towarzystwie
Turystyczno-Krajoznawczym Zarzad Gtowny ;

2. Instrukcja- to Instrukcja zarzadzania systemem informatycznym przetwarzajgcym
dane osobowe w Polskim Towarzystwo Turystyczno-Krajoznawcze Zarzad Gtéwny ;

3. Administrator— Polskim Towarzystwie Turystyczno-Krajoznawczym Zarzad Gtéwny ,
decydujacy o celach i Srodkach przetwarzania danych osobowych;

4. Inspektor Ochrony Danych (IOD) — osoba powotfana przez Zarzad Polskiego
Towarzystwa Turystyczno-Krajoznawczego Zarzad Gtéwny , odpowiedzialny za
organizacje ochrony danych osobowych.

5. RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27
kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016);

6. Dane osobowe (dane) - to wszelkie informacje zwigzane ze zidentyfikowang lub
mozliwg do zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe
bezposrednio lub posrednio identyfikowalng poprzez odniesienie do identyfikatora,
takiego jak nazwa, numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator
internetowy lub jeden Ilub wiecej czynnikdw specyficznych dla fizycznego,
fizjologicznego, genetycznego, umystowego, ekonomicznego, kulturowego Ilub
spotecznego. tozsamosc tej osoby fizycznej.;

7. Zbiér danych - zestaw danych osobowych posiadajacy okreslong strukture,
prowadzony w/g okreslonych kryteriéw oraz celow;

8. Przetwarzanie danych osobowych- to dowolna zautomatyzowana lub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie,

organizowanie, strukturyzowanie, przechowywanie, adaptacje lub zmiang,
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wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposdb, potgczenie, ograniczenie,
usuniecie lub zniszczenie danych osobowych.

Usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje , ktéra nie pozwoli na ustalenie tozsamosci osoby, ktdérej dane dotycza;
Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania;

Anonimizacja- nieodwracalna zmiana danych osobowych w wyniku ktérej dane te
tracg charakter danych osobowych;

Zgoda osoby, ktorej dane dotyczg - rozumie sie przez to oswiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej tresci;
Baza danych osobowych - zbiér uporzagdkowanych powigzanych ze sobg tematycznie
danych zapisanych np. w pamieci zewnetrznej komputera. Baza danych jest ztozona z
elementéw o okreslonej strukturze - rekordéw lub obiektéw, w ktdérych sg zapisane
dane osobowe;

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora,
jesli jest wymagany przez obowigzujgce prawo i, jesli to konieczne, z uczestnictwem
inspektora ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje
prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb fizycznych jako
rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem nowych
technologii, biorgc pod uwage charakter, zakres, kontekst i cele przetwarzania. Proces
ten musi oceni¢ wptyw planowanych operacji przetwarzania na ochrone danych
osobowych;

System informatyczny (system) — zespdt wspotpracujgcych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Administrator systemu - osoba nadzorujgca prace systemu informatycznego oraz
wykonujgca w nim czynnosci wymagajgce specjalnych uprawnien;

Uzytkownik — pracownik badzZ zleceniobiorca Polskiego Towarzystwa Turystyczno-
Krajoznawczego Zarzagdu Gtdwnego posiadajgcy uprawnienia do pracy w systemie

informatycznym zgodnie z zakresem obowigzkéw stuzbowych;
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Zabezpieczenie systemu informatycznego - nalezy przez to rozumie¢ wdrozenie
stosownych $rodkéw administracyjnych, technicznych i fizycznych w celu
zabezpieczenia zasobow technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych, a
takze ich utratg;

Nosnik komputerowy (wymienny) — nosnik stuzacy do zapisu i przechowywania
informacji, np. tasmy, dyskietki, dyski twarde;

Podmiot przetwarzajacy (Procesor)- to osoba fizyczna lub prawna, organ publiczny,
agencja lub jakikolwiek inny organ przetwarzajagcy dane osobowe w imieniu
administratora;

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np.
poprzez zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisaé
do okreslonego podmiotu danych bez uzycia dodatkowych informacji (np. Listy
referencyjnej nazwisk i numerdw), pod warunkiem, ze takie dodatkowe informacje sg
przechowywane oddzielnie i podlegajg srodkom technicznym i organizacyjnym w celu
zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

Szczegdlne kategorie danych osobowych (dane wrazliwe) - ujawniajg pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
cztonkostwo w zwigzkach zawodowych i obejmuja przetwarzanie danych
genetycznych, dane biometryczne w celu jednoznacznej identyfikacji osoby fizycznej,
dane dotyczace zdrowia, dane dotyczgce naturalnego zycia seksualnego osoby lub
orientacje seksualng. W zaleznosci od obowigzujacego prawa, specjalne kategorie
danych osobowych mogg rowniez zawiera¢ informacje o srodkach zabezpieczenia
spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach;
Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych
osobowych, ktdra polega na wykorzystaniu danych osobowych do oceny niektdrych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,

lokalizacji lub przemieszczania sie.

24. Prawo do sprostowania danych- osoba, ktérej dane dotycza, ma prawo zgdania od
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administratora niezwtocznego sprostowania dotyczacych jej danych osobowych,
ktére sg nieprawidtowe. Z uwzglednieniem celéw przetwarzania, osoba, ktdrej dane
dotyczg, ma prawo Zgdania uzupetnienia niekompletnych danych osobowych, w tym
poprzez przedstawienie dodatkowego oswiadczenia.

Prawo do usuniecia danych- tzw. Prawo do zapomnienia; osoba, ktdérej dane dotycza,
ma prawo zgdania od administratora niezwtocznego usuniecia dotyczacych jej danych
osobowych, a administrator ma obowigzek bez zbednej zwtoki usunag¢ dane osobowe,
jezeli zachodzi jedna z okolicznosci z katalogu w art.17 RODO.

Prawo do ograniczenia przetwarzania- Osoba, ktdrej dane dotyczg, ma prawo
zgdania od administratora ograniczenia przetwarzania w przypadkach okreslonych w
art.18 RODO.

Prawo do przenoszenia danych- Osoba, ktérej dane dotyczg, ma prawo otrzymacé w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do odczytu
maszynowego dane osobowe jej dotyczace, ktdre dostarczyta administratorowi, oraz
ma prawo przestaé te dane osobowe innemu administratorowi bez przeszkdd ze
strony administratora, ktéremu dostarczono te dane osobowe, w przypadkach
okreslonych w art.20 RODO.

Prawo do sprzeciwu- osoba, ktorej dane dotycza, ma prawo w dowolnym momencie
wniesé sprzeciw wobec przetwarzania dotyczacych jej danych osobowych opartego
na jej wczesniejszej zgodzie, w tym profilowania. Administratorowi nie wolno juz
przetwarzaé tych danych osobowych, chyba ze wykaze on istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i
wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub
obrony roszczen.

Wspétadministratorzy- Jezeli co najmniej dwdch Administratoréw wspdlnie ustala
cele i sposoby przetwarzania, s oni Wspétadministratorami. W drodze wspéinych
uzgodnien Wspétadministratorzy w przejrzysty sposob okreslajg odpowiednie zakresy
swojej odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajgcych z RODO,

w szczegdlnosci w odniesieniu do wykonywania przez osobe, ktdrej dane dotyczg,
przystugujacych jej praw, oraz ich obowigzkéw w odniesieniu do podawania
informacji, chyba ze przypadajace im obowiazki i ich zakres okresla prawo Unii lub

prawo panstwa cztonkowskiego, ktéremu Administratorzy ci podlegaja.



30. Podmiot przetwarzajacy- podmiot, ktéry jest odpowiedzialny za przetwarzanie
danych w imieniu administratora; podmiot musi zapewnia¢ wystarczajace gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie

spetniato wymogi RODO i chronito prawa 0séb, ktérych dane dotycza.

2 Zasady bezpiecznego uzytkowania sprzetu stacjonarnego IT

1. Sprzet IT stuzagcy do przetwarzania zbioru danych osobowych sktada sie
z komputerdw stacjonarnych, urzadzen przenosnych, serwera, drukarek.

2. Uzytkownik zobowigzany jest korzysta¢ ze Sprzetu IT w sposéb zgodny z jego
przeznaczeniem i chronic go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

3. Uzytkownik zobowigzany jest do zabezpieczenia Sprzetu IT przed dostepem oséb
nieupowaznionych a w szczegdlnosci zawartosci ekrandw monitorow.

4. Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie
powierzonego mu Sprzetu IT.

5. Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskéw, pamieci) do lub podtaczanie jakichkolwiek niezatwierdzonych

urzadzen do systemu informatycznego jest zabronione.

3 Zasady korzystania z oprogramowania

1. Uzytkownik zobowigzuje sie do korzystania wytgcznie z oprogramowania objetego
prawami autorskimi.

2. Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na Sprzecie IT
przez Pracodawce / Zleceniodawce na swoje wiasne potrzeby ani na potrzeby oséb
trzecich.

3. Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze by¢ dokonane
wytacznie przez osobe upowazniona.

4. Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego,
niz przekazane lub udostepnione im przez Pracodawce / Zleceniodawce. Zakaz dotyczy

miedzy innymi instalacji oprogramowania z zakupionych dyskietek, ptyt CD,



programow scigganych ze stron internetowych, a takze odpowiadania na samoczynnie
pojawiajgce sie reklamy internetowe.

5. Uzytkownicy nie majg prawa do zmiany parametrow systemu, ktére mogg by¢
zmienione tylko przez osobe upowazniona.

6. W przypadku naruszenia ktéregokolwiek z powyzszych postanowieri Pracodawca /
Zleceniodawca ma prawo niezwtocznie i bez uprzedzenia usungé nielegalne lub

niewtasciwie zainstalowane oprogramowanie.

4 Zasady korzystania z Internetu

1. Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach
stuzbowych.

2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programoéw nielegalnych oraz plikéw pobranych z niewiadomego Zrddta. Pliki takie
powinny by¢ $ciggane tylko za kazdorazowg zgoda osoby upowaznionej do
administrowania infrastrukturg IT (np. ASI) i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialnos$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

4. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez
prawo (na wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie,
infekujgce w sposéb automatyczny system operacyjny komputera szkodliwym
oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wtgczaé opcji autouzupetniania
formularzy i zapamietywania haset.

6. W przypadku korzystania z szyfrowanego pofaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (ktddka) oraz adresu www
rozpoczynajacego sie frazg “https:”.

7. Nalezy zachowaé szczegdlng ostroznos¢ w przypadku zgdania lub prosby podania
kodéw, PIN-6w, numerdw kart ptatniczych przez Internet. Szczegdlnie tyczy sie to
zgdania podania takich informacji przez rzekomy bank.

8. Uzytkownicy mogga takze korzystac z Internetu dla celéw prywatnych, ale wyfacznie

okazjonalnie i powinno by¢ ono ograniczone do niezbednego minimum.



10.

11.

12.

13.

Korzystanie z Internetu dla celéw prywatnych nie moze wptywaé na jakos$¢ i ilos¢
$wiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie
przez niego obowigzkdw stuzbowych, a takze na wydajnosc systemu informatycznego
Pracodawcy / Zleceniodawcy.

Przy korzystaniu z Internetu, Uzytkownicy majg obowigzek przestrzega¢ prawa
wtasnosci przemystowej i prawa autorskiego.

W zakresie dozwolonym przepisami prawa, Pracodawca / Zleceniodawca zastrzega
sobie prawo kontrolowania sposobu korzystania przez Uzytkownika z Internetu pod
katem wyzej opisanych zasad.

Ponadto, w uzasadnionym zakresie, Pracodawca / Zleceniodawca zastrzega sobie
prawo kontroli czasu spedzanego przez Uzytkownika w Internecie.

Pracodawca moze réwniez blokowac dostep do niektérych tresci dostepnych przez

Internet.

Zasady korzystania z poczty elektronicznej

2

Pracownik  otrzymuje  indywidualny adres mailowy wedle  wzorca:

imie.nazwisko@pttk.pl

Pracownik jest zobowigzany do zachowania hasta w poufnosci o nieujawniania go
osobo trzecim.

Przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywac sie
tylko przez osoby do tego upowaznione.

W przypadku przesytania informacji wrazliwych wewnatrz organizacji badZ poza
organizacje nalezy wykorzystywa¢ mechanizmy kryptograficzne (hastowanie
wysytanych plikéw, podpis elektroniczny).

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 8 znakdéw: duze i
mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebng wiadomosciag
elektroniczng (dalej: ,mailem”) lub inng metodg, np. telefonicznie lub SMS-em.
Uzytkownicy powinni zwracac szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w

tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacja przez adresata.
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Nie nalezy otwiera¢ zatgcznikow (plikdw) w mailach nadestanych przez nieznanego
nadawce lub podejrzanych zatgcznikéw nadanych przez znanego nadawce.

Nie nalezy otwiera¢ stron internetowych wskazanych hiperlinkami w mailach, gdyz
moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.

Uzytkownicy nie powinni rozsyta¢ za posrednictwem maila informacji o zagrozeniach
dla systemu informatycznego, ,taricuszkéw szczescia", itp.

Uzytkownicy nie powinni rozsyta¢, maili zawierajacych zatgczniki o duzym rozmiarze.
Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody , Ukryte
do wiadomosci — UDW”.

Program do obstugi poczty elektronicznej jest przeznaczony wytacznie do
wykonywania obowigzkéw stuzbowych.

Uzytkownicy majg prawo korzysta¢ z programu do obstugi poczty elektronicznej dla
celdw prywatnych wytgcznie okazjonalnie i powinno by¢ to ograniczone do
niezbednego minimum.

Korzystanie z programu do obstugi poczty elektronicznej dla celdw prywatnych nie
moze wptywacé na jako$¢ i ilos¢ swiadczonej przez Uzytkownika pracy oraz na
prawidtowe i rzetelne wykonywanie przez niego obowigzkow stuzbowych.

Przy korzystaniu z programu do obstugi poczty elektronicznej, Uzytkownicy maja
obowigzek przestrzega¢ prawa wtasnosci przemystowej i prawa autorskiego.
Uzytkownicy nie majg prawa korzystac z programu do obstugi poczty elektronicznej w
celu rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub
niestosownym wobec powszechnie obowigzujgcych zasad postepowania i przepisow
prawa.

Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysyta¢ wiadomosci
zawierajgcych dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego
pracownikow, klientdw, dostawcow lub kontrahentdw za posrednictwem Internetu, w

tym przy uzyciu prywatnej elektronicznej skrzynki pocztowej.



6 Ochrona antywirusowa

1. Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych
nosnikéw programem antywirusowym .

2. Zakazane jest wytaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest

poinformowad niezwtocznie o tym fakcie Informatyka lub osobe upowazniong.

7 Nadawanie upowaznien i uprawnien do przetwarzania danych osobowych

1. Za nadawanie upowaznien odpowiada Administrator.
2. Kazdy uzytkownik systemu przed nadaniem upowaznienia musi:
a. zapoznad sie z niniejszym Regulaminem;
b. odby¢ szkolenie z zasad ochrony danych osobowych;
c. podpisac¢ Oswiadczenie o poufnosci.
3. IOD badz Administrator nadaje pisemne upowaznienia Pracownikom i
Zleceniobiorcom.
4. Upowaznienie nadawane jest do zbioréw w wersji papierowe;j i elektronicznej.
5. W przypadku, gdy upowaznienie udzielane jest do zbioru w wersji elektronicznej,
nadawany jest uzytkownikowi identyfikator w systemie.
6. W przypadku anulowania upowaznienia, identyfikator uzytkownika jest blokowany w

systemie.

8 Polityka haset

1. Hasto dostepu do zbioru danych sktada sie co najmniej z 8 znakdw (duzych i matych
liter oraz z cyfr lub znakdw specjalnych).

2. Zmiana hasta do systemu nastepuje nie rzadziej, niz co 30 dni oraz niezwfocznie w
przypadku podejrzenia, ze hasto mogto zostac ujawnione.

3. Jezeli zmiany hasta nie wymusza system, wéwczas do zmiany hasta zobowigzany jest

uzytkownik.
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4. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

5. Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako
haset wykorzystywac: dat, imion, nazwisk, inicjatdw, numerdw rejestracyjnych
samochoddéw, numerdw telefondw.

6. Hasto nie moze byc¢ takie samo, jak 12 poprzednich haset.

7. Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci.

8. Zabronione jest zapisywanie haset w sposdb jawny oraz przekazywanie ich innym

osobom bez zgody Pracodawcy/Przetozonego.

9 Procedura rozpoczecia, zawieszenia i zakonczenia pracy

1. Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajagcym dane
osobowe z uzyciem identyfikatora i hasta.

2. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.
klientom, nieupowaznionym pracownikom innych dziatdw) wglad do danych
wyswietlanych na monitorach komputerowych — tzw. Polityka czystego ekranu.

3. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywotaé blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu.

4. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac sie z systemu informatycznego, a jesli to wymagane - nastepnie
wytgczyc¢ sprzet komputerowy,
b. zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelka dokumentacje oraz

nosniki magnetyczne i optyczne, na ktérych znajdujg sie dane osobowe.

10 Postepowanie z elektronicznymi nosnikami zawierajacymi dane osobowe

1. Elektroniczne nosniki, to: Wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamigci
typu Flash.

2. Uzytkownicy nie mogg wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
noénikéw informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy /

Zleceniodawcy.
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3. Dane osobowe wynoszone poza organizacje muszg by¢ zaszyfrowane.

4. W przypadku uszkodzenia lub zuzycia nosnika zawierajagcego dane osobowe, nalezy
dokonac jego fizycznego zniszczenia lub trwatego usuniecia znajdujacych sie na nim
danych.

5. Przekazywanie nos$nikdw z danymi osobowymi powinno by¢ przeprowadzane z
uwzglednieniem zasad bezpieczenstwa. Adresat powinien zostaé powiadomiony o
przesytce, za$ nadawca powinien sporzadzi¢ kopie przesytanych danych. Adresat
powinien powiadomi¢ nadawce o otrzymaniu przesytki. Jezeli nadawca nie otrzymat
potwierdzenia, za$ adresat twierdzi, ze nie otrzymat przesytki, uzytkownik bedacy

nadawcg powinien poinformowac o zaistniatej sytuacji I0D.

11 Postepowanie z danymi osobowymi w wersji papierowej

1. Za bezpieczenstwo dokumentéw i wydrukéw zawierajgcych dane osobowe
odpowiedzialne sg osoby upowaznione (uzytkownicy) oraz kierownicy witasciwych
jednostek organizacyjnych.

2. Dokumenty i wydruki zawierajgce dane osobowe przechowuje sie w pomieszczeniach
zabezpieczonych fizycznie przed dostepem o0s6b nieupowaznionych.

3. Uzytkownicy sg zobowigzani do stosowania ,,Polityki czystego biurka”. Polega ona na
zabezpieczaniu dokumentéw np. w szafach, biurkach, pomieszczeniach przed
kradziezg lub wglgdem osdb nieupowaznionych.

4. Uzytkownicy zobowigzani sg do przewozenia dokumentow w sposdb zapobiegajacy ich
kradziezy, zagubieniu lub utracie.

5. Uzytkownicy zobowigzani sg do niszczenia dokumentdw i tymczasowych wydrukéw w

niszczarkach niezwtocznie po ustaniu celu ich przetwarzania.

12 Polityka kluczy
1. Polityka kluczy obejmuje budynki:
e Polskie Towarzystwo Turystyczno-Krajoznawcze Zarzad Gtéwny przy ul
Senatorska 11 w Warszawie;
e Centrum Fotografii Krajoznawczej PTTK przy ul. Wigury 12a w todzi;

e Centralny Osrodek Turystyki Gorskiej przy ul. Jagielloriska w Krakowie;
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10.

e Centrum Turystyki Wodnej przy ul. Kasprowicza w Warszawie;
e Okregowy Zespot Gospodarki Turystycznej przy ul. Westerplatte 15/16 w
Krakowie;

e Centrum Szkolenia Podwodnego przy ul. Senatorska 11 w Warszawie;

e  Zarzad Majatkiem PTTK przy ul. Krakowskie Przedmies$cie 4 w Warszawie;

e Centralna Biblioteka Polskiego Towarzystwa Turystyczno-Krajoznawczego im.

Kazimierza Kulwiecia przy ul. Senatorska 11 w Warszawie.

Obowigzuje pieciodniowy tydzien pracy, tzn. od poniedziatku do pigtku, w godzinach 08:00
-16:00.
Dostep do pomieszczen biurowych mozliwy jest wytgcznie poprzez wyznaczone do tego
drzwi. Wszystkie pozostate drzwi umozliwiajgce dostep do pomieszczenn biurowych
powinny by¢ trwale zamkniete na klucz. Zabrania sie otwierania tych drzwi przez
pracownikéw bez zgody Administratora Danych.
Klucze zapasowe przechowywane w sekretariacie badz pokoju administracyjnym.
Klucze do pomieszczen szczegdlnie chronionych np. archiwum pozostajg pod osobistym
nadzorem osdb upowaznionych. Dostep 0s6b trzecich do tych pomieszczert odbywa sie
pod scistym nadzorem oséb upowaznionych.
Klucze stuzgce do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane.
W godzinach pracy klucze pozostajg pod nadzorem pracownikéw, ktdrzy ponosza petng
odpowiedzialnos¢ za ich nalezyte zabezpieczenie.
Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci
0s6b upowaznionych w pomieszczeniu.
Po zakoriczeniu pracy, klucze stuzgce do zabezpieczenia biurek i szaf muszg byc
przechowywane w zabezpieczonym miejscu.
Po zakorczeniu pracy, pracownicy s zobowigzani do zabezpieczenia pomieszczen a w
szczegoblnosci:

e wytgczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,

e wylgczenia oswietlenia,

e zabezpieczenia i zamkniecia okien i drzwi,

e zamkniecia szaf i szafek na klucz oraz zabezpieczenie kluczy
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e zastosowania Polityki czystego biurka- zabronione jest pozostawianie

niezabezpieczonych dokumentéw zawierajgcych dane osobowych po zakoriczeniu

pracy.

11. Naruszenie zasad polityki kluczy moze spowodowac wyciggniecie konsekwencji

wynikajgcych z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.

13 Zapewnienie poufnosci danych osobowych

14

1. Uzytkownik zobowigzany jest do zachowania w tajemnicy danych osobowych, do

ktérych ma lub bedzie miat dostep w zwigzku z wykonywaniem zadan stuzbowych lub

obowigzkéw pracowniczych lub zadan zleconych przez Pracodawce / Zleceniodawce.

2. Uzytkownik zobowigzany jest do niewykorzystywania danych osobowych w celach

pozastuzbowych badz niezgodnych ze zleceniem, o ile nie sg one jawne.

3. Uzytkownik zobowigzany jest do zachowania w tajemnicy sposobéw zabezpieczenia

danych osobowych, o ile nie sg one jawne.

4. Zabrania sie przekazywania w tym bezposrednio lub przez telefon danych osobowych

osobom nieupowaznionym.

Skrocona instrukcja postepowania w przypadku naruszenia ochrony

danych osobowych

1. Uzytkownik zobowigzany jest do powiadomienia IOD lub ASI w przypadku stwierdzenia

lub podejrzenia naruszenia ochrony danych osobowych.

2. Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ |IOD:

a.
b.

C.

slady na drzwiach, oknach i szafach wskazujg na prébe wtamania,
dokumentacja jest niszczona bez uzycia niszczarki,

fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujgcych sig
podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane s3 dane osobowe,
ustawienie monitoréw pozwala na wglad 0séb postronnych na dane osobowe,
wynoszenie danych osobowych w wersji papierowej i elektronicznej na

zewnatrz organizacji bez upowaznienia I0D,
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g. udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej,

h. telefoniczne préby wytudzenia danych osobowych,

i. kradziez komputeréw lub CD, twardych dyskéw, Pen-drive z danymi
osobowymi,

j. maile zachecajace do ujawnienia identyfikatora i/lub hasta,

k. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie
komputerdw,

l. hasta do systemoéw przyklejone s3 w poblizu komputera.

15 Postepowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych
lub naruszenie zasad wspotpracy.

2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce / Zleceniodawce za naruszenie przepiséw karnych zawartych w ogélnym

Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.

15



